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Szczegotowy Opis Przedmiotu Zamodwienia (tekst ujednolicony z dn. 22.04.2020 r.).

|.  Przedmiot zamowienia.

Przedmiotem zamodwienia jest opracowanie i wdrozenie systemu informatycznego obejmujgcego
w szczegdlnosci cyfrowa platforme iaplikacje mobilng, umozliwiajgcego dostep do informacji
0 obecnym i prognozowanym stanie jako$ci powietrza oraz zagrozeniach zdrowotnych. System ma
zapewnia¢ komunikacje z uzytkownikami indywidualnymi i z podmiotami leczniczymi.

System zostanie opracowany i wdrozony w ramach projektu InfoSMOG-MED realizowanego
w partnerstwie Urzedu Marszatkowskiego Wojewddztwa Slaskiego (lider), Slaskiego Centrum Choréb
Serca w Zabrzu oraz Instytutu Ekologii Terendw Uprzemystowionych (IETU), zwanych dalej
Partnerami Projektu.

System ma zapewnié¢ odpowiednie przygotowanie sie do ewentualnego stanu alarmowego,
w szczegblnosci pomdc placowkom medycznym przygotowaé sie do przyjecia w okresach
przekroczonych norm jakosci powietrza wiekszej liczby pacjentéw. Platforma ma umozliwiaé
uzytkownikom generowanie raportdw o zagrozeniach smogiem w odniesieniu do ptci, wieku,
jednostek chorobowych. Platforma stuzy¢ ma réwniez jako narzedzie do prowadzenia szeroko
zakrojonych dziatan swiadomosciowych w ramach kampanii informacyjno-edukacyjnych w celu
zwiekszenie wiedzy spoteczedstwa nt. zagrozen wynikajagcych z nieekologicznych zachowan
i zanieczyszczenia powietrza.

System informatyczny, ktérego opracowanie stanowi przedmiot zaméwienia sktadac sie bedzie z:

1. Podsystemu informacyjnego ztozonego z platformy internetowej i aplikacji mobilne;.
Podsystemu pobierania danych o poziomie zanieczyszczenia powietrza z serwerdw
zewnetrznych WIOS, GIOS.

3. Podsystemu raportowania zalecen zdrowotnych i komunikacji z placdwkami medycznymi.
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Warunki ogdlne.

1.
2.

10.

11.

12.

Fundusze

Wszystkie podsystemy muszg byé wykonane w $cistej wspdtpracy z Zamawiajgcym.
Podsystemy muszg by¢ ze sobg zintegrowane. Sposdb integracji, zastosowane protokoty,
interfejsy oraz listy parametréw zostang uzgodnione w trakcie realizacji Zamoéwienia z
Zamawiajgcym.

Podsystem informacyjny ma pozyskiwaé dane do prezentacji jakoSci powietrza i zagrozen
zdrowotnych od Partneréw Projektu. Sposéb komunikacji, zastosowane protokoty,
interfejsy oraz listy parametrow zostang uzgodnione w trakcie realizacji Zamowienia .
Wykonawca utworzy startowe kategorie/sekcje Portalu oraz wypetni je danymi i
artykutami. Tresci artykutdw oraz materiaty graficzne i audiowizualne, a takze inne pliki
zatacznikdéw dostarczy Zamawiajacy.

Wykonawca zobowigzany jest do przekazania kodu zZrdédtowego systemu wraz z
dokumentacjg, zgodnie z wytycznymi w sekcji Dokumentacja. Obowigzek dostarczenia
kodu zZrédtowego nie dotyczy wchodzgcego w sktad systemu oprogramowania
stworzonego przez podmioty trzecie, niezbednego do prawidtowego dziatania systemu.
Wykonawca ma zapewni¢ komunikacje serwisu z systemami zewnetrznymi za pomocg
technologii REST- APl (XML, JSON).

Wykonawca ma utworzy¢ wigdety z trescig merytoryczng systemu, umozliwiajgce
zaimplementowanie w kodzie w serwisach zewnetrznych Partnerdw Projektu.

System ma byé umieszczony na maszynie wirtualnej posadowionej na serwerze
Zamawiajgcego. Wykonawca odpowiedzialny bedzie za instalacje odpowiedniego
oprogramowania systemowego, konfiguracje i zabezpieczenia. Do dyspozycji Wykonawcy
oddane zostang odpowiednie licencje na wymagane oprogramowanie w tym system
operacyjny (z rodziny produktéw Windows) oraz oprogramowanie antywirusowe ESET.
Zamawiajgcy dopuszcza zastosowanie oprogramowania i systemdéw na licencji open
source.

Maszyna wirtualna zostanie udostepniona Wykonawcy w terminie wynikajacym z
uzgodnionego harmonogramu. Dostep do maszyny wirtualnej mozliwy bedzie za
posrednictwem VPN.

Prace programistyczne muszg byé prowadzone z wykorzystaniem licencji posiadanych
przez Wykonawce. Umieszczanie (deployment) wersji rozwojowych systemu musi by¢
realizowane etapami po przeprowadzeniu odpowiednich testow.

Wykonawca odpowiedzialny bedzie za zakup domeny i certyfikatow oraz ich konfiguracje
we wspotpracy z Zamawiajgcym. Nazwa domeny zostanie przekazana po podpisaniu
umowy.

Wykonawca odpowiedzialny bedzie za przygotowanie mechanizmu backupu systemu do
lokalizacji wskazanej przez Zamawiajgcego. Backup ma obejmowaé wszystkie zasoby, w
tym oprogramowanie i dane zgromadzone na maszynie wirtualnej przekazanej
Wykonawcy. Dane zapisane w backupie majg umozliwi¢ odtworzenie w petni dziatajgcego
Systemu na nowej instalacji systemu operacyjnego. Odtworzenie testowe stanowi
element odbioru Systemu. Zamawiajacy zobowigzany jest do przygotowania instrukcji
odtworzeniowe;j..
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13. Do dyspozycji Wykonawcy przekazany zostanie dostep do posiadane] przez

14.

15.
16.

17.
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Zamawiajgcego bazy danych SQL Server wraz z uprawnieniami administracyjnymi.
Zamawiajgcy dopuszcza uzycie oprogramowania bazodanowego na licencji open source.
W przypadku, gdy Wykonawca zdecyduje sie na korzystanie z rozwigzania opartego na
licencji open source — dostawa oprogramowania lezy po stronie Wykonawcy.
Dostarczone oprogramowanie musi pozwala¢ na wykorzystanie dla celéw komercyjnych i
nie posiada¢ ograniczen dotyczgcych liczby réwnoczesnie korzystajacych klientéow
internetowych, Jezeli Wykonawca zgtosi takg potrzebe - Zamawiajacy udostepni
dodatkowg maszyne wirtualng bez systemu operacyjnego o parametrach identycznych
jak w 13.7.1. SIWZ. Na wykonawcy spoczywac bedzie dostawa, instalacja i konfiguracja
systemu operacyjnego.
Wykonawca pod nadzorem Zamawiajgcego przygotuje mechanizmy backupu baz danych
do wskazanej lokalizacji.
Plan backupow zostanie opisany przez Wykonawce w formie dokumentacji.
Projekt systemu (w tym portalu i aplikacji) powinien zosta¢ przedtozony do akceptacji w
terminie do 2 miesiecy po podpisaniu umowy i powinien zawierac:
a. ogoélny opis poszczegdlnych modutéw (funkcjonalnosé, operacje, interfejsy,
wymagania i ograniczenia);
b. opis danych (diagramy przeptywu, model bazy danych);
przypadki uzycia w jezyku UML;
d. opis dostepnych technologii — zawierajgcy charakterystyke poréwnawczg rozwigzan,
ktorymi mozna postuzy¢ sie w pracy nad danym modutem;
e. 0golng architekture Systemu — w tym interakcji pomiedzy jego poszczegdlnymi
komponentami i/lub uzytkownikiem;
f. projekt graficzny interfejsu portalu i aplikacji mobilnej.
Projekt Systemu wymaga zatwierdzenia przez Partnerdow Projektu.

Strona 3z21

Europejskie = g:fsc.fg ospolita // S’ la S k i e. U:i?ui‘;ﬁ?r?ig -

Program Regionalny

orwolu Reglonalnego



T
iy

[ETU

Instyhust Ehologyi

Ferand Uprzentyshowlomych

Numer sprawy nadany przez Zamawiajacego ZP/03/PN/BR-2/2020

Zatgcznik Nr 8 - Szczegbtowy opis przedmiotu zamdwienia

Funkcjonalnos¢ podsystemu informacyjnego
Podsystem informacyjny obejmuje:

1. portal internetowy projektu;
2. aplikacje mobilng;
3. komponent srodowiskowo-zdrowotny.

Na Portalu internetowym oraz w aplikacji mobilnej beda prezentowane dane o jakosci powietrza w
Wojewddztwie oraz zagrozenia zdrowotne przy uzyciu komponentu srodowiskowo-zdrowotnego.

Portal internetowy
1. CMS (System Zarzadzania Trescig)

a.

Fundusze
Europejskie

Program Regionalny

CMS ma umozliwia¢ modyfikacje i rozbudowe struktury portalu oraz zarzadzanie
artykutami/sekcjami.

Strony internetowe muszg by¢ zakodowane wg standardéw HTML5 oraz CSS3,
zakonczone poprawng walidacjg publicznych stron w ogdlnodostepnych
narzedziach validator.w3.org i wave.webaim.org.

Kodowanie znakéw musi by¢ wykonane zgodnie ze standardem UTF-8.

Warstwa prezentacji ma uwzglednia¢ wymagania WCAG na poziomie zgodnym z
obowigzujgcymi przepisami prawa (w tym m.in. Ustawa z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych oraz Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych) oraz norme ISO/IEC 40500:2012.
Wykonawca ma zapewni¢ dokonywanie zmian w przypadku koniecznosci
dostosowania do zmian w wymaganiach prawnych.

Projekty graficzne muszg uwzglednia¢ wymagania stawiane wersjom
dedykowanym dla telefonéw komadrkowych i tabletéw zgodnie z zasadami RWD
(ang. Responsive Web Design) oraz posiada¢ wariant zatoby narodowej (kir),
ktory mozna aktywowac w panelu administracyjnym serwisu.

Wszystkie artykuty majg mie¢ przypisang date utworzenia, publikacji oraz
ostatniej modyfikacji, a takze informacje o uzytkowniku, ktéry te operacje
wykonat.

Artykuty muszg by¢ podzielone na kategorie tematyczne. Wsréd tematéw nalezy
wyrozni¢: harmonogram wydarzen, aktualnosci, przepisy prawne, porady
zdrowotne i ekologiczne, pytania i odpowiedzi z zakresu obstugi portalu i narzedzi
(FAQ). Poczatkowa lista kategorii zostanie uzgodniona na etapie przygotowania
projektu systemu.

Lista kategorii/sekcji/artykutéw moze by¢ rozbudowywana i edytowana przez
administratora portalu.

Poszczegdlne pozycje listy kategorii/sekcji/artykutéw mogay by¢
aktywowane/deaktywowane przez administratora portalu.
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Administrator portalu ma mie¢ mozliwos¢ zmiany kategorii/sekcji przypisanej do
danego artykutu.

Tresci artykutdw muszg byé umieszczone w bazie danych.

W ramach artykutéw mogg by¢ wprowadzane informacje tekstowe, tabelaryczne,
multimedialne (obrazy, klipy video, podcasty i inne) oraz zatgczniki plikowe.
Wszystkie zatgczniki do artykutdw muszg byé przechowywane poza baza danych,
z zastosowaniem odpowiednich zabezpieczen uniemozliwiajgcych przegladanie
katalogu oraz nieautoryzowane usuniecie, modyfikacje i dodawanie plikéw.
Wszystkie strony oraz linki do plikdéw (sktadowanych na serwerze projektu)
dostepnych po zalogowaniu muszg by¢ generowane dynamicznie i uniemozliwiaé
ich otworzenie/pobranie przez inne osoby, w tym innych uzytkownikdw systemu.
Wykonawca zobowigzany jest do dostosowania przekazanych materiatéw do
standardéw HTMLS oraz CSS.

Portal po zmianach wykonanych przez Zamawiajgcego za posrednictwem
przekazanego do uzytkowania CMS’a musi spetniaé standardy HTML5 oraz CSS.
Wszystkie wprowadzone przez Zamawiajgcego teksty, w tym artykuty, muszg by¢
walidowane przez dostarczony system CMS.

2. Wyszukiwarka

a.

Portal ma udostepnia¢ wyszukiwarke umozliwiajagcg wyszukiwanie dowolnych
stéw i wyrazen z mozliwoscig okreslenia zakresu dat oraz kategorii artykutdw.
Wyniki wyswietlane wedtug trafnosci wyszukiwania lub daty dodania do portalu.
W przypadku braku trafnosci wyswietlany komunikat o braku dopasowania dla
poszukiwanego zakresu.

Wyszukiwanie ma by¢ prowadzone w obrebie publicznie dostepnych artykutéw
umieszczonych na stronie projektu.

Wyszukiwarka musi by¢ oparta o komponent zainstalowany i dziatajgcy na
serwerze Zamawiajgcego. Wyklucza sie mozliwos¢ korzystania z wyszukiwarek
dziatajacych u zewnetrznych dostawcow.

3. Licznik

a.

Fundusze
Europejskie
Program Regionalny

Portal internetowy ma mie¢ wbudowany licznik zliczajgcy wejscia na
poszczegblne podstrony projektu, odtworzenia plikdw multimedialnych,
Sciggniecia plikow. Kazda aktywnos¢ musi mieé przypisane IP uzytkownika, jego
login (w postaci zanonimizowanej)/cookie, date i czas nastgpienia zdarzenia oraz
$ciezke/nazwe/identyfikator podstrony/pliku.  Wszystkie dane dotyczace
aktywnosci muszg by¢ przechowywane w bazie danych. Licznik ma by¢ dostepny
wytgcznie z panelu administracyjnego.

Administrator portalu ma mie¢ mozliwos¢ generowania raportéw z aktywnosci
uzytkownikéw. Generator raportdow ma mieé¢ mozliwos¢ agregowania, filtrowania
i sortowania wynikow. Raport musi mieé¢ mozliwosé zapisu w postaci
edytowalnego dokumentu docx, rtf lub csv.

Licznik musi by¢ oparty na komponencie zainstalowanym i dziatajgcym na
serwerze Zamawiajgcego — wyklucza sie mozliwos¢ korzystania z licznikéw
dziatajgcych u zewnetrznych dostawcow.
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Mapa strony musi by¢é generowana automatycznie, obejmujgca wszystkie
podstrony/kategorie/sekcje o dostepie publicznym.

Kazdy artykut i kategoria/sekcja majg mie¢ unikalng Sciezke odzwierciedlajgcg poziom
zagniezdzenia.

Na stronie musi by¢ umieszczona $ciezka dostepu (sitemappath), umozliwiajgca
nawigacje po strukturze hierarchicznej portalu.

Elementy formularzy i przyciski nawigacyjne majg mie¢ mozliwos¢ wtgczenia pomocy
kontekstowej. Administrator portalu ma mieé¢ mozliwos¢ aktywacji/dezaktywacji
pomocy kontekstowej dla poszczegdlnych obiektéw oraz edycji tekstu.

Portal ma umozliwia¢ konfigurowanie zawartosci stopki, ktére bedzie obejmowato
dodawanie i edycje jw. linkdw/przyciskdw do podstron portalu i stron zewnetrznych
oraz dodawanie i edycje tekstu. Poczatkowa postac stopki zostanie uzgodniona na
etapie przygotowania projektu.

Portal ma umozliwiac konfigurowanie menu strony obejmujace
aktywacje/dezaktywacje linku/przycisku kierujgcego do podstron statycznych portalu i
poszczegdblnych kategorii artykutdow. Poczagtkowa posta¢ menu zostanie uzgodniona na
etapie przygotowania projektu.

Odtwarzacz klipéw video, podcastdw oraz przegladarka obrazéw majg dziata¢ w
oparciu o narzedzia wbudowane w portal.

Przeglgdarka obrazdw ma obstugiwa¢ mechanizm slideshow i umozliwia¢ reczne i
automatyczne przemieszczanie sie miedzy obrazami w obrebie artykutu.

Portal zawiera¢é ma sekcje dostepng dla zarejestrowanych uzytkownikéw
umozliwiajagcg zadawanie pytan (formularz kontaktowy) przez uzytkownikow z
mozliwoscig wyboru kategorii pytania (dziatanie portalu, cele projektu, porady
zdrowotne, porady Srodowiskowe i inne). Kazda kategoria pytan musi mie¢ mozliwosc¢
przypisania uzytkownikéw (ekspertdw, administratorow, redaktoréw)
odpowiedzialnych za udzielanie odpowiedzi.

Portal zawiera¢é ma sekcje dostepng dla zarejestrowanych uzytkownikéw
umozliwiajagcg ocene portalu i sugerowanie zmian. Sekcja ma mie¢ mozliwosé
wtaczenia i wytgczenia.

Administratorzy i redaktorzy majg mie¢ dostep do narzedzi prezentujgcych oceny
portalu i sugestie zmian z poziomu portalu (mozliwos¢ filtracji, sortowania,
dezaktywacji/aktywacji wpisu). System ma mie¢ wbudowane narzedzia eksportu ocen
i sugestii do plikdw xlIsx lub csv.

Portal ma umozliwia¢ administratorowi dodawanie dowolnej ilosci wymaganych lub
dobrowolnych zgdéd do akceptacji zaréwno dla nowych jak i zarejestrowanych
uzytkownikéw. Zgody majg by¢ wyswietlane w formie komunikatéw lub powiadomien
na stronie internetowej oraz w aplikacji mobilnej. Portal ma umozliwiac
uzytkownikom tatwe akceptowanie, odrzucanie oraz wycofywanie udzielonej zgody.
Uzytkownik ma mie¢ mozliwos$¢ pobierania, weryfikacji i edycji wszystkich swoich
danych oraz wystania prosby o usuniecie konta. Uzytkownik musi by¢ informowany o
ciasteczkach (cookies). Administrator ma mie¢ mozliwos¢ przegladania zgod
wszystkich uzytkownikow. Mechanizm zarzgdzania zgodami musi umozliwia¢ edycje
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oraz wersjonowanie zgdd i regulaminu, ponadto ma przechowywac historie zmian
statusu zgdd uzytkownikéw (akceptacja, odrzucenie, wycofanie akceptacji). Miejsca
wystepowania oraz szczegdétowe warunki zostang uzgodnione z Zamawiajgcym w
trakcie trwania projektu.

Portal musi wykrywaé awarie podstawowego facza internetowego i prezentowad
uzytkownikom zewnetrznym informacje o jego awarii przy uzyciu tgcza zapasowego.
Portal musi posiadaé¢ mozliwo$¢ recznego witgczenia strony informacyjnej o awarii lub
prowadzonych pracach konserwacyjnych.

Portal ma mie¢ mozliwos¢ $ledzenia ruchu w sieci i blokowania dostepu do stron
serwisu uzytkownikom poprzez wyswietlenie strony informacyjnej o blokadzie.
Blokada powinna by¢ czasowa lub permanentna. Administrator ma mie¢ mozliwosc¢
przeglagdania odpowiednich statystyk wraz z filtracjg i sortowanie, konfiguracji
kryteridw blokady (liczba odwotan do strony na sekunde, minute, godzine), czasu
trwania blokady oraz recznego wiaczenia trwatej blokady. Analiza ruchu powinna
uwzgledniaé login uzytkownika, jego IP oraz ciasteczka. Informacja o zaistniatej
blokadzie musi by¢ przesytana w postaci e-mail’a na dedykowane konta pocztowe.
Portal ma mie¢ mozliwos¢ szybkiego wtaczenia trybu zatoby narodowej na zadany
okres czasu — dotyczy to rdwniez kolorystyki kontrolki mapowej i danych.

Portal musi zawiera¢ informacje o Partnerach Projektu.

Szata graficzna portalu musi by¢ zgodna z wytycznymi programu RPO Wojewddztwa
Slaskiego.

Katalogi zawierajgce pliki portalu muszg by¢ zabezpieczone przed przeglgdaniem z
sieci internet.

Dynamiczne strony internetowe muszg by¢ oparte na wspieranym i stabilnym
frameworku ASP.NET, PHP lub réwnowaznym z wykorzystaniem SQL Server’a
posiadanego przez Zamawiajgcego lub innego réwnowaznego serwera
bazodanowego. Serwer rdwnowazny musi by¢ dostarczony przez Wykonawce w
najnowszej, stabilnej i wspieranej wersji. Dopuszcza sie realizacje czesci
funkcjonalnosci za pomocg JavaScript. Wykluczone jest stosowanie Adobe Flash i
Oracle Java.

Spéjnosc danych powinna by¢ zapewniona poprzez transakcyjne przetwarzanie.

Kod dostarczonego rozwigzania musi by¢ jawny i dostarczony w takiej postaci, aby
Zamawiajgcy byt w stanie przesledzi¢ jego dziatanie pod katem bezpieczenstwa.
Zabronione jest korzystanie z mechanizmow szyfrujgcych typu ioncube.

W przypadku wykorzystania narzedzi do minimalizacji kodu wyjsciowego (HTML, CSS,
JavaScript) Wykonawca dostarczy takze wersje z bazowymi plikami zrédtowymi bez
minimalizacji.

Musi zostaé zapewnione prawidtowe dziatanie Portalu pod najnowszymi, stabilnymi i
wspieranymi wersjami przeglgdarek: Mozilla Firefox, Opera, Google Chrome, Safari,
Edge.

Serwis musi zosta¢ zoptymalizowany pod katem pozycjonowania serwisu, takze w
zakresie tresci i plikdw dostarczonych przez Zamawiajgcego lub umieszczonych w
serwisie przez Zamawiajgcego. Aby serwis zostat uznany za zoptymalizowany pod
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katem pozycjonowania, do jego optymalizacji powinny by¢ wykorzystane takie
techniki jak: odpowiednia architektura informacji na stronie, przyjazne adresy url,
linkowanie wewnetrzne, odpowiednie nakierowanie na stowa kluczowe,
optymalizacja tresci zgodna z pozycjonowanym stowem kluczowym, unikanie
duplikacji tresci, unikanie kanibalizacji stow kluczowych, optymalizacja szybkosci
tadowania strony. Listy stéw kluczowych (do 30 haset) zostang uzgodnione na etapie
projektu Systemu. Ocena optymalizacji zostanie przeprowadzona w trakcie odbioru
etapu | i etapu Il na podstawie wynikéw audytéw SEO wykonanych najwczesniej 7 dni
przed datg zgtoszenia etapu do odbioru przez audytora wybranego przez Wykonawce

sposrdd co najmniej pieciu audytoréw zaproponowanych mu przez Zamawiajgcego w

terminie 30 dni od daty zawarcia umowy. Wykonawca ponosi koszt audytéw.

Musi zosta¢ przeprowadzona optymalizacja czasu tadowania stron (mata faczna

wielko$¢ plikow tworzgcych pojedynczg strone) tak aby publiczne strony systemu

tadowaty sie nie dituzej niz 20s. Do oceny postuzy parametr Czas do petnej
interaktywnosci mierzony za pomocg publicznie dostepnego narzedzia
developers.google.com/speed/pagespeed/insights.

Portal musi zapewni¢ dynamiczne generowanie wersji ,do wydruku” w oparciu o CSS,

ktéra bedzie dostosowana do specyfiki wydruku tj.: bez tta, zredukowana ilos¢

elementéw w tym graficznych.

W ramach systemu przewidziano ponizsze role:

a. Administratorzy — zarzadzanie uzytkownikami, zarzadzanie strukturg portaluy,
dostep do statystyk ruchu w sieci, konfiguracji blokady dostepu do portalu, i
inne;

b. Redaktorzy — dodawanie i edycja artykutdw tresci, mozliwosci przypisania
redaktoréw do konkretnych kategorii/sekcji;

c. Eksperci —dostep do narzedzi umozliwiajacych weryfikacje prognoz, konfiguracje
zakreséw legend, okreslanie komunikatéw itp. System ma mie¢ mozliwosé
ograniczenia dostepu do zakreséw tematycznych dotyczacych srodowiska i
zdrowia;

Placowki medyczne — dostep do komunikatéow/ostrzezen.
Uzytkownicy zarejestrowani — dowolna osoba zarejestrowana w systemie, dostep
do funkcjonalnosci przystosowanych do okreslonego profilu.

Kazdy uzytkownik moze wystepowaé w kilku rolach, z wytgczeniem uzytkownikéw

ktorych gtéwna rola to administrator, uzytkownik zrejestrowany lub placédwka

medyczna.

Loginy uzytkownikéw zarejestrowanych musza by¢ przechowywane w bazie danych w

postaci zakodowanej z wykorzystaniem algorytmu SHA-2 lub SHA-3.

Dane osobowe uzytkownikow zarejestrowanych (z wytagczeniem komentarzy i opinii

oraz wartosci niezbednych do opracowania statystyk aktywnosci w systemie - np.

adresy IP) w szczegolnosci hasta oraz parametry dotyczace profili uzytkownikow
zarejestrowanych opisane w sekcji Funkcjonalnos¢ podsystemu raportowania zalecen

zdrowotnych i komunikacji z placowkami medycznymi.muszg by¢ przechowywane w

bazie danych w postaci zaszyfrowanej z wykorzystaniem algorytmu 3DES lub AES z
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kluczem opartym o login uzytkownika. Metoda budowy klucza musi by¢ inna niz uzyta
do kodowania logindw.

Adresy e-mail uzytkownikow zarejestrowanych muszg by¢ przechowywane w bazie
danych w postaci zaszyfrowanej z wykorzystaniem klucza opartego na loginie tak jak
pozostate dane osobowe uzytkownika. W przypadku gdy uzytkownik wyrazi zgode na
otrzymywanie powiadomien drogg e-mail - adres szyfrowany ma by¢ za pomocay
klucza opartego na zakodowanym loginie zapisanym w bazie danych.

System rél ma dziata¢ w oparciu o macierz dostepu do poszczegblnych
funkcjonalnosci. Kazda rola zawiera¢ bedzie zbidér funkcjonalnosci mozliwych do
przypisania uzytkownikowi — szczegdty ustalone zostang na etapie projektu Systemu.
Podczas tworzenia uzytkownika wymagane jest jawne wigczenie danej
funkcjonalnosci. Kazda zmiana statusu dostepu do kazdej funkcjonalnosci przez
uzytkownika ma by¢ logowana w systemie.

Portal ma mie¢ mozliwos¢ zaktadania kont uzytkownikéw i placéwek medycznych.
Utworzenie konta uzytkownika ma wymagaé weryfikacji adresu e-mail podanego
podczas rejestracji. W przypadku konta placdwki medycznej rejestracja musi zostac
zatwierdzona przez administratora.

System musi umozliwiaé rejestracje placowki medycznej przez administratora ze
wskazaniem adresu e-mail do przesytania komunikatow drogg mailowa. Placéwka
medyczna musi mie¢ mozliwos¢ rezygnacji z otrzymywania komunikatow. Musi by¢
dostepna opcja hurtowego tadowania danych do bazy o placdwkach medycznych.
Placéwka medyczna lub administrator ma mie¢ mozliwos¢ wtgczenia anonimizacji i
szyfrowanie danych osobowych dotyczacych placéwki medycznej na zasadach takich
jak dla uzytkownikéw zarejestrowanych.

Placowka medyczna ma mie¢ mozliwos¢ wytaczenia anonimizacji i szyfrowania jej
danych osobowych. Zmiana ta wymaga odpowiedniej zgody.

Konta uzytkownikéw funkcyjnych (administrator, ekspert, redaktor) mogg byc
zaktadane wytacznie przez administratora.

Kazdy uzytkownik musi posiada¢ unikalny e-mail w systemie podawany podczas
rejestracji.

Portal ma mie¢ mozliwos¢ wyrejestrowania uzytkownika. Wyrejestrowanie musi
pocigga¢ za sobg usuniecie wszystkich danych zwigzanych z uzytkownikiem.
Uzytkownicy majacy przypisane role specjalne (administrator, redaktor, ekspert) nie
moga byé usunieci z systemu, konta takie mogag by¢ wytacznie deaktywowane.
Wymog ten dotyczy zaréwno uzytkownikdw majacych przypisang role specjalng w
momencie proby usuniecia, jak i w przesztosci.

Dla kazdej roli zostanie przygotowane defaultowe (domysine) konto uzytkownika,
odpowiednio: administrator, redaktor, ekspert, placowka medyczna, uzytkownik
zarejestrowany — umozliwiajgce testowanie systemu z odpowiednimi uprawnieniami,
a takze konfiguracje systemu od podstaw. Konta nie mogg by¢ usuwane. Konta muszg
posiada¢ mozliwos¢ dezaktywacji.

Musi by¢ zapewniona mozliwos¢ korzystania z portalu bez koniecznosci rejestracji,
rejestracja aktywnosci oparta o cookies.
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46. Dopuszcza sie, aby funkcjonalnosé¢ przewidziana dla administratoréw, redaktoréw i
ekspertow dostepna byta tylko z portalu internetowego.
47. Administrator ma mieé¢ mozliwos¢ petnego zarzadzania portalem wytgcznie z uzyciem
narzedzi dostarczonych w zabezpieczonym panelu administracyjnym umozliwiajgcym
w szczegoblnosci:
a. Zarzadzanie uzytkownikami — okreslanie rél, wtgczanie, wytaczanie, tworzenie,
usuwanie.
b. Zarzadzanie strukturg portalu i dodawanie, edycja, usuwanie tresci.
Zarzadzanie zakresami wartosci i kolorystyka legendy.
Zarzadzanie zakresem wyswietlanych danych (okreslenie rodzaju/kategorii,
parametréw i zakresu czasowego) dostepnego dla zwyktych uzytkownikéw.
Wiaczenie kolorystyki zatobnej.
Generowani raportédw aktywnosci uzytkownikéw na portalu.
Przyznawanie redaktorom dostepu do poszczegdlnych kategorii.
Zarzadzanie sekcjg FAQ — przypisywanie oséb odpowiedzialnych za poszczegdlne
kategorie pytan.
48. Eksperci majg mie¢ dostep do panelu umozliwiajacego:
a. Poréwnywanie prognoz i danych pomiarowych za posrednictwem map,
wykresow i tabel.
b. Panel musi posiadaé co najmniej 2 sekcje umozliwiajace okreslenie:
=  Parametru (monitorowanego lub prognozowanego).
=  Wariantu prognozy.
=  Sposobu wyswietlania danych — mapa, wykres, tabela.
= Czasu.
= Legendy.
c. Panel musi umozliwia¢ wyswietlanie réznic pomiedzy  wartosciami

o o

S@ ™0

prognostycznymi i mierzonymi tego samego parametru.

d. Eksperci muszg mie¢ dostep do funkcjonalnosci administratora w zakresie
zwigzanym ze sposobem wyswietlania danych dla konkretnej specjalizacji
(zdrowotny, sSrodowiskowy).

49. Redaktorzy musza mie¢ dostep do panelu, umozliwiajgcego edycje tresci i dodawanie
artykutow.
50. Role administratoréow i redaktoréw petni¢ beda osoby wyznaczone przez Partneréw

Projektu.

51. Zmiany w zakresie konfiguracji systemu muszg by¢ logowane i dostepne dla
administratora.
52. Uzytkownik, korzystajacy z systemu musi akceptowaé regulamin, ktérego tresé okresli

Lider projektu z partnerami. Uzytkownik musi mie¢ dostepng opcje ,nie pokazuj

regulaminu przy starcie”.
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Aplikacja mobilna

1.

Funkcjonalnos¢ dostepna w aplikacji mobilnej powinna by¢ identyczna jak dla portalu
internetowego — w zakresie dostepnym dla uzytkownikdw niezarejestrowanych,
zarejestrowanych i placéwek medycznych.

Zmiany dokonane w ustawieniach portalu (komunikat o awarii, wtgczenie kolorystyki
zatobnej i inne) odnoszg sie réwniez do zmian w ustawieniach aplikacji mobilnej.
Aplikacja mobilna zostanie opracowana w wersji na systemy Android i 10S.

Aplikacje mobilne beda dostepne w App Store i Google Play. Aplikacje zostang
umieszczone w ,sklepach” przez Wykonawce. Konta w App Store i Google Play zostang
zatozone przez wykonawce zgodnie z wytycznymi przekazanymi przez Zamawiajacego po
podpisaniu umowy.

Aplikacja mobilna musi wspiera¢ biezgcg wersje oraz minimum 2 poprzednie wersje
systemow w okresie od odbioru wersji produkcyjnej do zakorniczenia Swiadczenia przez
Wykonawce ustug wsparcia, konserwacji i gwarancyjnej.

Aplikacja mobilna ma korzysta¢ z sytemu logowania opracowanego dla portalu.

Mapy umieszczone w aplikacji mobilnej majg by¢ responsywne (sterowane gestem).
Aplikacja mobilna ma posiada¢ wariant zatoby narodowej (kir), ktdry mozna aktywowac
w panelu administracyjnym serwisu.

Aplikacja mobilna ma uwzglednia¢ wymagania WCAG na poziomie zgodnym z
obowigzujgcymi przepisami prawa (w tym m.in. Ustawa z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych
oraz Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych) oraz norme ISO/IEC 40500:2012. Wykonawca ma zapewnié
dokonywanie zmian w przypadku koniecznosci dostosowania do zmian w wymaganiach
prawnych.

Komponent srodowiskowo-zdrowotny

1. Funkcjonalno$¢ komponentu srodowiskowo-zdrowotnego ma by¢ dostepna zaréwno na
portalu jak i w aplikacji mobilne;j.

2. Dane o jakosci powietrza i zagrozeniach zdrowotnych majg by¢ prezentowane w postaci
mapy, komunikatow, tabel i wykresow (liniowe, kotowe, stupkowe i inne).

3. Uzytkownik ma mie¢ mozliwo$¢ wskazania wielu lokalizacji dla kazdego profilu (za
pomocg kursora, wspotrzednych geograficznych, adresu, geolokalizacji IP lub odczytu
danych z GPS). Uzytkownik ma mieé¢ mozliwos¢ wybrania lokalizacji startowej.

4. W przypadku braku lokalizacji startowej mapa zostanie wyswietlona dla biezgcego
potozenia uzytkownika (geolokalizacji IP lub odczytu danych z GPS), po uzyskaniu zgody
uzytkownika.

5. Kontrolka mapy powinna zawiera¢ co najmniej ponizsze funkcjonalnosci :

e Powiekszanie i pomniejszanie dla okoto 10 predefiniowanych skal — najwieksza
dopuszczalna skala na poziomie wojewddztwa.
e Przesuwanie mapy.
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e Mozliwos$¢ wyboru mapy podktadowej (mapa topograficzna, ortofotomapa) —
zrédta danych zostang wskazane / dostarczone przez Partneréw Projektu.

e  Mozliwosé witgczenia/wytaczenia, zmiany przezroczystosci warstw
informacyjnych, w tym danych tworzonych w ramach projektu InfoSMOG-MED —
warstwy zostang wskazane / dostarczone przez Partneréw Projektu.

e Mozliwo$¢ zmiany kolejnosci wyswietlania warstw informacyjnych — z wyjatkiem
mapy podktadowe;j.

e Legendy dla poszczegdlnych warstw informacyjnych.

e Mozliwos¢ automatycznego centrowania mapy w oparciu o odczyt GPS lub
geolokalizacje adresu IP.

Dla poszczegdlnych danych Partnerzy Projektu okreslg sposdb ich wizualizacji, w
szczegblnosci kolorystyke i zakresy legend. Sposdb wizualizacji musi uwzgledniac
wytyczne przedstawione w sekcji Funkcjonalnosé podsystemu raportowania zalecen
zdrowotnych i komunikacji z placdwkami medycznymi.. Sposdb wizualizacji zostanie
okreslany na etapie realizacji projektu Systemu.

7. Sposdb wyswietlania danych ma by¢ rekonfigurowalny i moze by¢ zmieniany przez
Zamawiajgcego przy uzyciu dostarczonego narzedzia.

8. Musi istnie¢ mozliwos¢ zapamietania co najmniej kilku profili wyswietlania
poszczegdlnych danych.

9. Zamawiajacy ma mie¢ mozliwos¢ okreslenia jakie dane majg by¢ wyswietlane w oknie
mapy.

10. Lista kategorii potencjalnych danych obejmuije:

a. Prognozy meteorologiczne.

b. Dane meteorologiczne.

c. Prognozy emisji.

d. Prognozy jakosci powietrza.
e. Jakos¢ powietrza.

f.  Prognoza ryzyka zdrowotnego.

11. Dane, o ktérych mowa w pkt. 10, dostarczone zostang Wykonawcy przez Partnerow
Projektu za posrednictwem API.

12. Wsrdd prezentowanych parametrow mogg wystgpic: temperatura, ci$nienie, predkosc i
kierunek wiatru, wielko$¢ emitowanego tadunku NOx, SO2, PM10, PM2.5 oraz stezenia
NOx, SO2, PM10, PM2.5, indeksy jakos$ci powietrza, wskazanie zakresu ryzyka
zdrowotnego.

13. Ryzyko zdrowotne okreslane bedzie dla 5 podstawowych kategorii: sercowo-naczyniowe,
pulmonologiczne, cukrzycowe, pediatryczne oraz oséb starszych. Kazda z podstawowych
kategorii posiadaé¢ moze rozszerzenia, np. kategoria sercowo-naczyniowa moze zawierac
udar, zawat, zator, FA, skok cisnienia, itp.

14. Osoby zarejestrowane w systemie otrzymajg komunikat — zalecenie w przypadku
wystgpienia zagrozenia zdrowotnego lub przekroczenia norm jakosci powietrza, jak
rowniez o ustgpieniu zagrozen i przekroczen. Parametry okreslajgce warunki powodujgce
wystanie komunikatu majg by¢ konfigurowalne w systemie. Szczegdty konfiguracji
zostang doprecyzowane na etapie projektowania systemu.
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15. Komunikaty majg by¢ wysytane dla sytuacji panujacej w biezacej lub zapamietanej

16.

17.
18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

lokalizacji. Powinna istnie¢ mozliwos¢ wyboru trybu wysytania komunikatéw. Jako ,,tryb”
rozumiane jest wybdr kanatu, grupy docelowej i poziomu zagrozenia opisanych w
rozdziale V.”.

Musi istnie¢ mozliwosé okreslenia okresu obowigzywania danego profilu — inne skale
kolorystyczne dla okreséw grzewczych i nie grzewczych.

Dane na mapie majg by¢ prezentowane za pomocg obrazéw rastrowych i symboli.

Kolor, wielko$é¢ i orientacja symboli zaleze¢ bedzie od biezgcych wartosci Danych
prognostycznych o jakos$ci powietrza i zagrozen zdrowotnych.

System ma prezentowa¢ aktualne zalecenia zdrowotne na podstawie prognoz stezen
zanieczyszczen powietrza oraz warunkéw meteorologicznych.

Prezentowane dane o jakos$ci powietrza bedg pobierane z systemu prognozowania tuz po
ich opublikowaniu. Dostepnos¢ nowych prognoz sprawdzana bedzie co 5 minut.

System ma umozliwiaé wybdr obowigzujgcej/wyswietlanej prognozy sposréd rdznych
wariantdw. Dostep do wariantdw prognozy bedzie mozliwy za posrednictwem
uzgodnionego i dostarczonego przez Zamawiajgcego API.

Prognozy bedg generowane w postaci rastrowej/gridowej — punkt przytozenia,
rozdzielczos¢, rozmiar i odwzorowanie geograficzne mogg byé inne w rdinych
wariantach. Odwzorowanie geograficzne oparte bedzie na sferoidzie WGS84.

Siatka gridu moze by¢ rdézna dla poszczegdlnych wariantdw — system ma umozliwiac
automatyczne wyswietlanie danych w siatkach o réinej wysokosci, szerokosci,
rozdzielczosci i punkcie zaczepienia. Przewiduje sie, ze parametry siatki bedg state w
obrebie wariantu prognozy, a informacje o parametrach siatki dostepne bedg z poziomu
udostepnionego przez Zamawiajgcego API.

Zamawiajgcy moze dostarczy¢é Wykonawcy liste wspétrzednych geograficznych
wierzchotkéw trapezoidéw reprezentujgcych komérki gridu dla poszczegélnych
wariantow za posrednictwem API.

API udostepniajgce prognozy jakosci powietrza i jego szczegétowaq funkcjonalnos¢ bedzie
tworzone i uzgadniane z Wykonawca w trakcie projektu.

Uzytkownik bedzie miat dostep do danych archiwalnych dla okreslonego okresu. Dtugos¢
okresu ma by¢ konfigurowalna przez administratora.

Uzytkownik ma mie¢ mozliwosc¢ Sledzenia zmian wartosci pomiarowych i prognoz jakosci
powietrza i meteorologicznych dla wybranych parametréw (uktad tabelaryczny i wykres).
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IV.  Funkcjonalnos$¢ podsystemu pobierania danych z serwerdw
zewnetrznych WIOS, GIOS.

1. Podsystem bedzie wspdtpracowat z systemem.

2. Podsystem ma pobiera¢ dane o jakosci powietrza z WIOS oraz GIOS za posrednictwem API
udostepnionego przez ww. dostawcow.

3. Wpykonawca odpowiedzialny jest za:

a. budowe tabel, kluczy, relacji, indekséw i innych constraintéw tak, aby zapewnié
integralnos¢ i spojnosé danych;

b. budowe ustugi pobierajgcej dane i wstawiajgcej odczytane wyniki do bazy;
implementacje warstwy posredniej przygotowujgcej dane surowe, pobrane z
serweréw WIOS/GIOS do dalszego uzycia w systemie gtéwnym;

d. budowe interfejsu udostepniajgcego dane innym komponentom systemu np.
aplikacji mobilnej.

4. System ma aktualizowaé dane pomiarowe w bazie zgodnie ze zmianami zachodzacymi w
systemach GIOS/WIOS (weryfikacja danych przez GIOS/WIOS). Pierwotne dane musza zostaé
w bazie wraz z zaznaczeniem kiedy zostaty zmienione.

Strona 14z 21

Program Regionalny Rorwoju Regionalnego

Fund £ - . Unia E jsk
i Eﬁ?og:f&ie — gcz,fsc:gospouta // Slqsk|e. i



&
iy

[ETU

Instyhust Ehologyi

Ferand Uprzentyshowlomych
- Numer sprawy nadany przez Zamawiajacego ZP/03/PN/BR-2/2020
Zatgcznik Nr 8 - Szczegbtowy opis przedmiotu zamdwienia
V. Funkcjonalnos¢ podsystemu raportowania zalecenn zdrowotnych

i komunikacji z placowkami medycznymi.
Gtéwne funkcjonalnosci

1.

6.

System ma mie¢ mozliwos$¢ okreslanie parametréw profilu uzytkownika.

Dostarczenie uzytkownikowi zalecen zgodnych z prognozg ryzyka zdrowotnego oraz
profilem uzytkownika.

Na podstawie informacji o przewidywanym poziomie ryzyka zdrowotnego oraz
informacji zawartych w profilu uzytkownika, system wyszuka wszystkie pasujgce
komunikaty.

Z puli wyszukanych komunikatéw system dostarczy uzytkownikowi jeden losowy
komunikat dla kazdej z kategorii gtéwnej lub podkategorii wybranej przez
uzytkownika.

Komunikat dostarczony bedzie zgodnie z harmonogramem okresSlonym w profilu
uzytkownika.

Komunikat dostarczony bedzie kanatem wybranym przez uzytkownika.

Uzytkownicy

1.

Fundusze

System uwierzytelniania i autentyfikacji uzytkownikéw zintegrowany z podsystemem
informacyjnym.

Zarzadzane uzytkownikami i rolami musi by¢ dostepne wytgcznie z poziomu
podsystemu informacyjnego.

Administratorzy muszg mie¢ dostep do wszystkich funkcji, w tym zarzadzania
stownikami.

Eksperci muszg mie¢ mozliwosé tworzenia, modyfikacji i usuwania (deaktywowania)
komunikatéw i zarzadzania stownikami.

Uzytkownicy zarejestrowani muszg mie¢ mozliwos¢ tworzenia, modyfikacji i
usuwania (dezaktywowanie) profili zdrowotnych.

W ramach jednego konta uzytkownik moze zdefiniowaé wiele profili.

Parametry opisujgce profil uzytkownika to:

e Nazwa profilu (pole tekstowe)

e Pte¢ (wymagane)

e Data lub rok urodzenia (wymagane)

e Lokalizacja (wymagane)

e Obcigzenia zdrowotne (wartosci ze stownika)

e Czas informowania

e Kategoria informowania

e Poziom informowania

e Kanatinformowania

Parametry opisujgce placéwke medyczna:

e Lokalizacja (wymagane)

e Obcigzenia zdrowotne, ktérymi zajmuje sie jednostka (wartosci ze stownika)
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e (Czas informowania
e Kategoria informowania
e Poziom informowania
e Kanatinformowania

9. Lokalizacja musi definiowaé miejsce dla ktérego dostarczane majg by¢ ostrzezenia.

10. Uzytkownik zarejestrowany musi mie¢ mozliwo$¢ wyboru kilku lokalizacji w obrebie
profilu i nadania im wtasnych nazw.

11. Stownik obcigzen zdrowotnych definiowany bedzie przez eksperta.

12. Stownik obcigzen zdrowotnych sktadac¢ sie bedzie z dwdch poziomdw: kategorii
obcigzen i obcigzenia.

13. Uzytkownik w profilu musi znaczy¢ obcigzenia (z drugiego poziomu stownika).

14. Uzytkownik moze wybrac¢ dowolng liczbe obcigzen (w tym zadne).

15. Czas informowania okresla:

a. przedziat czasowy, dla ktérego wyswietlane bedg zalecenia zdrowotne (do 48
godzin wprzéd).

b. harmonogram przesytania / wyswietlania zalecen (dzien tygodnia, godzina) -
np. w tygodniu o godzinie 7:00 oraz 16:00 a w weekend o godzinie 10:00.

16. W systemie istnieje 5 podstawowych kategorii informowania: sercowo-naczyniowa,
pulmonologiczna, pediatryczna, cukrzyca oraz osoby starsze.

17. Kazda z podstawowych kategorii posiada rozszerzenia, np. kategoria sercowo-
naczyniowa moze zawiera¢ udar, zawat, zator, FA, skok cisnienia, itp. Stownik
rozszerzen kategorii gtdwnych definiowany bedzie przez eksperta.

18. Uzytkownik moze wybra¢ dowolng liczbe kategorii informowania oraz podkategorii
(w tym zadnej).

19. Po wybraniu kategorii gtdwnej wybierane s3 jednoczesnie wszystkie jej
podkategorie. W systemie istniejg poziomy informowania konfigurowalne przez
eksperta (liczone jako wzrost od ryzyka bazowego) np.:

e 0-do25%

e 1-0d25do50%

e 2-0d50do75%

e 3-o0d75do100%
e 4-0d100do 200%
e 5 —powyzej 200%

20. Uzytkownik moze zdefiniowaé¢ od jakiego poziomu chce by¢ informowany o
zaleceniach zdrowotnych.

21. Uzytkownik moze wybra¢ kanaty, ktérymi bedzie informowany o zaleceniach

zdrowotnych. Dostepne kanaty informowania to:
a. E-mail,
b. Wiadomos¢ push.

Zalecenia zdrowotne

1.

Zalecenia zdrowotne sg komunikatami wysytanymi do uzytkownikéw w sytuacji
zaistnienia podwyzszonego ryzyka zdrowotnego.
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Zalecenie zdrowotne jest charakteryzowane przez:

a. tresci zalecenia zdrowotnego;

b. czas obowigzywania;

c. grupe/y docelowe;

d. poziom zagrozenia.
Czas obowigzywania jest okresem, w ktérym komunikat moze by¢ wystany do
uzytkownika.
Grupa docelowa - okresla uzytkownikéw, do ktérych ma trafi¢ komunikat. Grupy
docelowe s3 zdefiniowane przez kategorie informowania.
Poziom zagrozenia — okresla minimalny poziom, od ktdrego komunikat bedzie
aktywny.
System ma umozliwiaé obstuge komunikatow specjalnych — np. zyczen swigtecznych
lub innych wydarzen.
System ma by¢ wyposazony w narzedzia umozliwiajgce ekspertowi zarzadzanie
zaleceniami, w tym tworzenie, modyfikacje, usuwanie, deaktywowanie
komunikatow.
Formularz edycji zalecenia zdrowotnego ma umozliwia¢ edycje i formatowanie tresci
komunikatu (rozmiar, krdéj czcionki, pogrubienie, pochylenie, podkreslenie dla
dowolnych fragmentdéw tekstu, podziaty wiersza, znaki + specjalne) oraz okreslenie
wartosci pozostatych parametréw.
System ma umozliwia¢ filtrowanie oraz sortowanie komunikatéw wg dowolnego pola
definiujgcego komunikat.
System ma umozliwia¢é grupowg zmiane parametrow komunikatéw oraz ich
aktywacje/dezaktywacje.

Stowniki

1.

Stownik kategorii zalecen zdrowotnych ma by¢ stownikiem hierarchicznym,
dwupoziomowym. Stownik ma by¢ podzielony na kategorie gtéwne oraz
podkategorie.

Stownik obcigzen ma by¢ stownikiem hierarchicznym, dwupoziomowym. Stownik ma
by¢ podzielony na kategorie gtdwne oraz podkategorie. Ekspert ma mie¢ mozliwos$¢
zarzadzania wpisami poszczegdlnych stownikéw zdefiniowanych w systemie.
Usuniecie wpisu stownikowego nie bedzie go fizycznie usuwato z bazy lecz oznaczato
jako usuniety. Takie wpisy nie bedg dostepne w oknie edycyjnym profilu
uzytkownika, oknie edycyjnym komunikatu oraz nie bedg brane pod uwage przy
wyszukiwaniu komunikatéw do dostarczenia uzytkownikowi.
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Zabezpieczenia:

1.

10.

Fundusze

System musi uniemozliwia¢ dostep do funkcji i danych dostepnych z poziomu panelu
administracyjnego z pominieciem mechanizmow bezpieczenstwa.

System musi by¢ odporny na znane techniki ataku i wltaman, z uwzglednienie co najmniej
podatnosci Al, A2, A3, A6, A7, A10 z aktualnej listy Top 10 wg organizacji OWASP,
znajdujgcymi sie w specyfikacji The OWASP Top 10 - 2017
(https://www.owasp.org/index.php/Top_10-2017_Top_10). Rozszerzenie listy o peten
zakres, bedzie promowane przy wyborze Wykonawcy.

W przypadku pojawienia sie nowych nie znanych wczesniej technik wtaman, Wykonawca
jest zobowigzany do ich analizy oraz dostarczenia niezbednych poprawek i uaktualnien
eliminujagcych podatnosci dostarczonego rozwigzania w ramach sSwiadczonej ustugi
konserwacyjne;j.

Serwis musi filtrowaé i walidowac wszystkie dane wejsciowe (np. z formularzy) w celu
zminimalizowania ryzyka naruszenia integralnosci i spéjnosci danych.

Serwis musi by¢ zabezpieczony przed spybotami i spamem za pomocg testu CAPTCHA
(reCAPTCHA, keyCAPTCHA) badz prostych pytan kontrolnych np.: Przepisz wyraz
okreslajacy zwierze (kot) (woda).

Wykonawca wykona testy bezpieczenstwa serwisu na poziomie 1 OWASP ASVS pod
katem podatnosci co najmniej A1, A2, A3, A6, A7, A10. Rozszerzenie listy o peten zakres
bedzie promowane przy wyborze Wykonawcy.

Testy bezpieczenstwa muszg zosta¢ szczegdétowo udokumentowane i przekazane
Zamawiajgcemu razem z protokotem odbioru.

W ramach ustugi gwarancyjnej lub konserwacji, Wykonawca ma obowigzek dokonywania
poprawek dostarczonego systemu pod katem bezpieczenstwa teleinformatycznego w
oparciu o wyniki przedstawionych audytéw badz wynikéw kontroli. Wspomniane audyty
mogg by¢ przeprowadzone przez organy panstwowe badz zlecone lub wykonane we
wthasnym zakresie przez Partnerédw Projektu w trakcie trwania projektu.

Wykonawca dostosuje skrypty, ustawienia, konfiguracje oraz struktury baz danych do
zmian wersji komponentéw generowania dynamicznych tresci w ramach ustugi
konserwacji. Zmiany zostang wykonane tylko w przypadku jezeli nie zaszkodzi to
stabilnosci wersji aplikacji webowej oraz mobilnej.

System powinien w zakresie przetwarzania danych osobowych spetnia¢ wymogi
wynikajace z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str.
1z pdin.zm.).
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VIl.  Dokumentacja

1. W ramach odbioru Wykonawca przekaze dokumentacje w postaci elektronicznej
(format RTF, DOCX lub rGwnowazny) zwierajaca:

a. opis struktury zbiorow danych wskazujgcy zawarto$¢ poszczegélnych pdl
informacyjnych i powigzania miedzy nimi;

b. schemat relacji miedzy tabelami w postaci graficznej w formacie PNG oraz w

formacie vsdx lub réwnowaznym;

przeptyw danych pomiedzy poszczegdlnymi sktadowymi tworzgcymi system;

liste komponentdéw serwisu oraz ich powigzan;

opis konfiguracji;

opis wykorzystanych zabezpieczen (m.in. ustawienia oraz konstrukcje zapobiegajace
atakom i wtamaniom, takie jak np. filtrowanie danych wejsciowych — pochodzacych
zarowno od uzytkownika, jak i ze Zrodet zewnetrznych);

g. instrukcje instalacji serwisu;

h. instrukcje przeniesienia serwisu;

i. plan backupow;

j- instrukcje uzytkownika portalu i aplikacji mobilnej;

k. instrukcje administratora systemu;

I. instrukcje odtworzeniowg;

m. dokumentacje techniczng dotyczaca uzytego przez Wykonawce oprogramowania i
bibliotek firm trzecich w zakresie ich instalacji, konfiguracji, obstugi oraz interfejsow
programistycznych.

2. W przypadku zmian w konstrukcji serwisu dokonanych w ramach ustugi konserwacji
Wykonawca dokona aktualizacji dokumentacji zwigzanej z wprowadzonymi
modyfikacjami w terminie 5 dni od dokonanych zmian.

D a0
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VIIl.  Gwarancja, konserwacja i wsparcie

1. Ustugi konserwacji systemu, wsparcia technicznego i gwarancja majg by¢ swiadczone w
trakcie trwania projektu i do korica okresu trwatosci projektu’, jednak nie diuzej niz do
31.12.2026r.

2. W ramach ustugi konserwacji Wykonawca zapewni:

a. modyfikacje aplikacji/systemu zwigzane z bezpieczeristwem oraz z koniecznoscig
dostosowania systemu do najnowszych komponentéw serwera;

b. wprowadzanie zmian zgodnie z rekomendacjami powstatymi w wyniku badania
uzytecznosci i ergonomii obstugi serwisu/systemu;

c. dostosowywanie aplikacji/systemu do zmian w systemie identyfikacji wizualnej
Partneréw Projektu;

d. aktualizacje i dostosowanie aplikacji/systemu do zmieniajgcych sie przepiséw prawa.

3. Prace zwigzane z realizacjg ustugi konserwacji systemu realizowane po zakonczeniu Il etapu
umowy powinny wynosi¢ co najmniej 500 roboczogodzin. Liczba roboczogodzin bedzie
promowana przy wyborze Wykonawcy.

4. Zakres modyfikacji oraz termin wprowadzenie zmian, aktualizacji i dostosowania
aplikacji/systemu wykonywane w ramach ustugi konserwacji beda podlegaty indywidualnym
ustaleniom na zasadzie negocjacji pomiedzy Partnerami Projektu, a Wykonawca.
Wprowadzane modyfikacje bedg objete ustugg gwarancji wedtug warunkéw okreslonych w
umowie.

5. W ramach gwarancji Wykonawca zapewni:

a. reakcje naincydenty bezpieczenstwa zwigzane z aplikacjg/systemem;

b. dostepnos¢ do Systemu na poziomie 95% w skali kwartatu w okresie trwania
gwarancji. Gwarancja dostepnosci obejmuje zapewnienie bezawaryjnej pracy
Systemu w zakresie awarii zwigzanymi z btedami w kodzie, wadliwg konfiguracja
systemdéw operacyjnych i bazodanowych posadowionych na udostepnionych
Wykonawcy maszynach wirtualnych, wadliwg konfiguracja maszyn wirtualnych
udostepnionych Wykonawcy dokonang przez Zamawiajgcego zgodnie z parametrami
konfiguracyjnymi wskazanymi przez Wykonawce oraz btedéw wyniktych w zwigzku z
aktualizacjg systemow operacyjnych i bazodanowych, a takze innych komponentéw
wykorzystanych przez Wykonawce do budowy Systemu.

c. odporno$¢ aplikacji/systemu na aktualne zagrozenia bezpieczenstwa aplikacji
internetowych;

d. niezwtoczng reakcje na zgtoszenia, tj. najpdzniej nastepnego dnia roboczego od
chwili zgtoszenia awarii w ustalonym trybie.

6. Modyfikacje, wprowadzanie zmian, aktualizacja i dostosowanie aplikacji/systemu
realizowane w ramach gwarancji Wykonawca bedzie zobowigzany realizowa¢ w terminie
ustalonym z Zamawiajgcym, nie pdzniej niz do 30 dni kalendarzowych od zgtoszenia przez
Zamawiajgcego. Tryb zgtoszen zostanie ustalony w umowie.

! Okres trwatosci projektu liczony bedzie przez 5 lat od zatwierdzenia koricowego wniosku o ptatnosé, ktéry to
whniosek zostanie ztozony do konca pazdziernika 2021 r.
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7. Wsparcie techniczne $wiadczone przez Wykonawce ma zapewni¢ udzielanie rzeczowych
odpowiedzi oraz wskazédwek pomagajgcych unikng¢ problemdéw w przysztosci lub
proponowanie metod obejscia problemu.

8. Wsparcie techniczne swiadczone bedzie wyznaczonym Partnerom Projektu w dni robocze w
godz. 8-16.

9. Wszelkie zmiany w systemie przeprowadzone w ramach gwarancji lub ustugi konserwacji
bedg podlegaty odbiorowi poprzez obustronne podpisanie protokotu odbioru.
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